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The National Cerebral and
Cardiovascular Center, Osaka, said
it has found 158 cases of research
that was conducted in violation of
the country’s ethical standards.

The violations include the use of
patients’ information without
their consent.

The institute did not post
information on its website about
the patients’ right to refuse to
provide their treatment data.

May 30, 2019

Act on the Protection of Personal Information (APPI), JAPAN







Centro Hospitalar Barreiro Montijo has been fined 
400,000 euros for violating the General Data 
Protection Regulation
• There were 985 users associated with the profile "doctor," but in the 

official hospital human resources charts there are only 296 doctors in 
that hospital.
• Nine technical employees enjoyed the level of access reserved for the 

medical group, which resulted in the indiscriminate possibility of such 
employees consulting the clinical processes of all hospital users.
• Existence of access credentials which allowed any doctor, regardless 

of his/her specialty, to access at any time the data of the clients of a 
hospital. This was considered as violating the principle of "need to 
know" and the principle of "minimization of data."



Centro Hospitalar Barreiro Montijo has been fined 
400,000 euros for violating the General Data 
Protection Regulation
• There was no document containing the correspondence between the 

functional competences of the users and the profiles for access to the 
information (including to clinical information).
• There was also no document defining the rules for creating users of 

the hospital's information system.
• Maintenance of useless profiles for doctors who no longer provide 

services to the hospital.
• There were only 18 user accounts that were inactive and the last one 

was deactivated in November 2016.
• The defendant acted in a free and voluntary way and consciously 

knowing that its acts are prohibited by law.













PDPA Principles

•Data owner rights
•Data minimization
•Data Protection 
•Data accessibility and 
processing





















การขอความยนิยอม (informed consent) ในการวจิยั กับการขอความยนิยอมตาม 
PDPA ต่างกันอย่างไร

การขอความยินยอมในการวิจยั เก็บรวบรวม ประมวลผลข้อมลูสว่นบคุคล เป็นกระบวนการ
จริยธรรม ที?แสดงถงึความเคารพในตวับคุคล (autonomy) การไมป่ฏิบตัติามมีผลในเชิงผิด
จริยธรรม จรรยาบรรณ หรือทางวินยั

การขอความยินยอมเพื?อเก็บรวบรวม ประมวลผลข้อมลูสว่นบคุคล เป็นข้อบงัคบัตามกฎหมาย 
PDPA การไมป่ฏิบตัติามมีผลในทางกฎหมายทั Nงแพง่และอาญา

ข้อยกเว้นในกฎหมาย PDPA เป็นเรื?องการเก็บรวบรวม ประมวลผลข้อมลูสว่นบคุคล ไม่
เกี?ยวข้องกบัการขอความยินยอมเข้าร่วมโครงการวิจยัที?มี intervention/investigation ซึ?ง
มีความเสี?ยงทางกาย จิตใจและความเสี?ยงทางอ้อมอื?นๆ



ข้อมูลที:แพทย์บนัทกึในเวชระเบยีน ผลอ่านฟิลม์ ผลชิ Dนเนื Dอ ผลแลป็ ถือเป็นข้อมูลส่วนบุคคล

หรือไม่ ผู้ป่วยสามารถใช้สทิธิในข้อมูลที:ว่าหรือไม่

ข้อมลูทางการแพทย์ที?มีข้อมลูซึ?งสามารถระบตุวับคุคล หรือสามารถระบตุวับคุคลได้โดยบริบท ถือ

เป็นข้อมลูสว่นบคุคล ดงันั Nนอยูใ่นขอบเขตของกฎหมาย PDPA 

ข้อมลูที?แพทย์บนัทกึในเวชระเบียน ผลอา่นฟิลม์ ผลชิ Nนเนื Nอ ผลแลป็ ถือเป็นข้อมลูสว่นบคุคล
ในมาตรา UV UW และ UX กลา่วถงึข้อยกเว้นวา่ถ้าเพื?อการรักษา (สขุภาพและสญัญา) การวิจยั

ทางวิทยาศาสตร์ สามารถเก็บรวบรวมได้โดยไมไ่ด้รับความยินยอมโดยชดัแจ้งจากผู้ ป่วย แตต้่องทําเพียง

เทา่ที?จําเป็นเทา่นั้น และได้จดัให้มีมาตรการ ที?เหมาะสมเพื?อคุ้มครองสทิธิขั Nนพื Nนฐานและประโยชน์ของ

ผู้ ป่วย ดงันั Nนผู้ ป่วยยงัสามารถใช้สทิธิตา่งๆที?มีตามกฎหมายได้



การทาํวจัิยจากการทบทวนเวชระเบยีนหรือฐานข้อมูลจากระบบโรงพยาบาล ต้องขอความ

ยนิยอมจากผู้ป่วยใหม่หรือไม่ (right to be informed)

ในมาตรา UV UW และ UX กลา่วถงึข้อยกเว้นวา่ถ้าเพื?อการรักษา (สขุภาพและสญัญา)  การวิจยั

ทางวิทยาศาสตร์ สามารถเก็บรวบรวมได้โดยไมไ่ด้รับความยินยอมโดยชดัแจ้งจากผู้ ป่วย แตต้่องทํา

เพียงเทา่ที?จําเป็นเทา่นั้น และได้จดัให้มีมาตรการ ที?เหมาะสมเพื?อคุ้มครองสทิธิขั Nนพื Nนฐานและประโยชน์

ของผู้ ป่วย ดงันั Nนไมต้่องขอความยินยอมใหมจ่ากผู้ ป่วยแตต้่องมีมาตรการที?คุ้มครองสทิธิขั Nนพื Nนฐาน

และประโยชน์ของผู้ ป่วย 

ใน UK การทบทวนเวชระเบียนหรือฐานข้อมลูจากระบบโรงพยาบาล ต้องขอความยินยอม

จากผู้ ป่วย



แพทย์สามารถค้นข้อมูลที:อยู่ หมายเลขโทรศัพท์ของผู้ป่วย จากฐานข้อมูลโรงพยาบาล เพื:อตดิ

ต่อมาเข้าโครงการวจิยัหรือไม่

การตีความโดย UK Research Council ระบวุา่การกระทําดงักลา่วสามารถทําได้โดย

แพทย์ที?เป็นผู้ดแูลผู้ ป่วยโดยตรง แตต้่องไมดํ่าเนินการโดยผู้ ที?ไมเ่กี?ยวข้องกบัการดแูลผู้ ป่วยโดยตรง



แพทย์สามารถเกบ็ specimens ที:เหลือจากการตรวจรักษาในงานประจาํ ไว้ใช้ในการวจัิย
โดยไม่ต้องขอความยนิยอมจากผู้ป่วยก่อนเกบ็ โดยมาขอการรับรองจากกรรมการจริยธรรมที

หลังได้หรือไม่

specimens นั Nนไมใ่ชข้่อมลูสว่นบคุคล ยกเว้นกรณี genetic study
หาก specimens นั Nนๆ มีการเชื?อมโยงข้อมลูที?สามารถระบตุวับคุคลต้องปฏิบตัติามกฎหมาย 

PDPA โดยสถาบนัต้องมีระบบกํากบัดแูลที?ดี



ในการวจัิยที:ดาํเนินการเสร็จไปแล้ว การนําข้อมูลส่วนบุคคลหรือ ข้อมูลพนัธุกรรม มาทาํ
วจิยัเพิ:มเตมิ โดยนอกเหนือจากวัตถุประสงค์ที:เคยขอความยนิยอมไปแล้ว จะต้องขอความ

ยนิยอมใหม่หรือไม่ (right to be informed)

การตีความโดย EU Commission ระบวุา่กระบวนการดงักลา่วต้องขอความยินยอม

ใหมจ่ากเจ้าของข้อมลูเนื?องจากมีการดําเนินการที?นอกเหนือจากความยินยอมที?เคยให้ไว้ 



8.ผู้ป่วยมีสทิธิที:จะขอให้ไม่นําข้อมูลที:ใช้ในการรักษาพยาบาลมาใช้ในการทาํวจิยัได้หรือไม่ 

(right to be forgotten/erasure/object)

ผู้ ป่วยมีสทิธิตามกฎหมาย PDPA แตต้่องไมข่ดัแย้งกบักฎหมายอื=นที=เกี=ยวข้อง 



9. Anonymization (วธีิจัดทาํข้อมูลนิรนาม) ต่างกับ Pseudonymization (การ

แฝงข้อมูล) อย่างไร

Anonymization (วิธีจดัทําข้อมลูนิรนาม) คือการเก็บข้อมลูโดยลบหรือทําลายข้อมลูที?
สามารถระบตุวับคุคลโดยไมส่ามารถสบืย้อนกลบัได้ด้วยวิธีการใดๆ รวมถงึโดยบริบทด้วย ซึ?งข้อมลูที?

เก็บลกัษณะนี Nไมอ่ยูใ่นขอบเขตของกฎหมาย PDPA แตข้่อมลูการวิจยัสว่นใหญ่ไมไ่ด้ทํา 

anonymization

Pseudonymization (การแฝงข้อมลู) คือการเก็บข้อมลูโดยมีการแทนที? ปิดบงัข้อมลู
ที?สามารถระบตุวับคุคลโดยยงัสามารถสบืย้อนกลบัได้ การเข้ารหสัข้อมลู การแทนที?ด้วยหมายเลขสุม่ 

ซึ?งใช้ใน biobank หรือฐานข้อมลูการวิจยั ยงัอยูใ่นขอบเขตของกฎหมาย PDPA



dataprivacymanager.net



ประเดน็ข้อขัดแย้งของความหมายของบรรลุนิตภิาวะ ในการให้ความยนิยอมได้ด้วยตวัเอง

ปกตใินการวจัิยใช้อายุของผู้เยาว์คือมากกว่าหรือเท่ากับ WX ปี  

แต่ใน PDPA ระบุเป็นตามกฎหมายแพ่งคือ มากกว่าหรือเท่ากับ 20 ปี 



Privacy Impact Checklist (1)
ด้านความโปร่งใส
1.ผู้วจัิยได้มีข้อความระบุว่าการเกบ็ข้อมูลนี Dอยู่ภายใต้กฎหมาย พระราชบญัญัตคุ้ิมครอง

ข้อมูลส่วนบุคคล \]^\

\.ผู้วจัิยได้มีข้อความแจ้งสทิธิของบุคคลภายใต้กฎหมาย เช่น สามารถไม่ให้ความ

ยนิยอมได้ สามารถถอนความยนิยอมได้

_.ผู้วจัิยได้แจ้งวัตถุประสงค์การเกบ็ข้อมูลทั Dงหมด โดยไม่มีการบดิเบอืนหรือแจ้งเป็น

บางส่วน เช่น จะมีการส่งต่อข้อมูล หรือจะมีการนําข้อมูลไปใช้ในอนาคตหรือไม่

`.ผู้วจัิยได้แจ้งให้ว่าบุคคลหรือองค์กรใดจะได้รับการแบ่งปันหรือส่งต่อข้อมูลไปใช้ได้

บ้าง ทั Dงในและนอกประเทศ เช่น นักวจัิย หน่วยงานภายนอก 

].ผู้วจัิยได้แจ้งว่าข้อมูลที:เกบ็จะมีผลต่อการให้บริการสุขภาพ การตดัสนิผล เช่น การให้

คะแนน การประเมนิผลงาน หรือไม่ 

^.ผู้วจัิยได้แจ้งว่าจะเกบ็ข้อมูลนานแค่ไหน จะดาํเนินการทาํลายข้อมูลอย่างไร



Privacy Impact Checklist (2)
ด้านการเกบ็ข้อมูล
a.ผู้วจัิยจะดาํเนินการเกบ็ข้อมูลเท่าที:จาํเป็นเท่านั Dน

X.ผู้วจัิยได้ระบุว่าจะดาํเนินการ ปกปิด/เข้ารหสั ข้อมูลที:สามารถระบุตวับุคคลหรือไม่ 

c.ผู้วจัิยระบุชัดเจนว่าใครจะมีสทิธิเข้าถงึข้อมูล นําข้อมูลไปใช้ได้บ้าง

Wd.ผู้วจัิยได้พจิารณาแล้วว่าระยะเวลาการเกบ็ข้อมูลมีความเหมาะสม เท่าที:จาํเป็นเท่านั Dน

ด้านการปกป้องและรักษาความลับความปลอดภยัของข้อมูล
WW.ผู้วจัิยได้แจ้งว่าจะมีกระบวนการทาํให้ข้อมูลมีความปลอดภยัอย่างไร 
W\.ผู้วจัิยได้แจ้งว่ากระบวนการทาํให้ข้อมูลปลอดภยัเหมาะสมกับระดบัความลับ/

ความสาํคัญของข้อมูลหรือไม่



ระเบยีบปฏบิตัิ (SOP) ระบบกาํกับดแูลทีNด ี(governance) ของ Biobanks
- วตัถปุระสงค์ของคลงัชีววตัถ ุ

- นโยบายการกํากบัดแูลและบริหารจดัการคลงัชีววตัถุ

- เปา้หมายที?ตั Nงใจวา่จะใช้วา่เป็นวิจยัพื Nนฐาน หรือวิจยัประยกุต์ หรืออาจใช้เพื?อการพาณิชย์
- วิธีการปฏิบตัมิาตรฐาน ในการจดัเก็บตวัอยา่งชีววตัถ ุการตดิฉลากข้างหลอดตวัอยา่ง การเข้าถงึ

ตวัอยา่งชีววตัถุ การรักษาความลบัความปลอดภยัของตวัอยา่งชีววตัถ ุการเก็บรักษาตวัอยา่งชีววตัถ ุ

ระยะเวลาเก็บตวัอยา่งชีววตัถ ุและการทําลายตวัอยา่งชีววตัถ ุ
- วิธีการบนัทกึและจดัเก็บข้อมลูการเข้าถงึตวัอยา่งชีววตัถใุนคลงัชีววตัถ ุ(access log)

- วิธีการแยกการระบอุตัลกัษณ์ (de-identification) และการเข้ารหสัข้อมลู (encryption) ที?เหมาะสม

- นโยบายการสง่ตอ่ข้อมลูหรือสง่ตอ่ตวัอยา่งชีววตัถทีุ?สอดคล้องกบันโยบายของหนว่ยงาน
- วิธีการที?ผู้บริจาค/เจ้าของตวัอยา่งชีววตัถ ุจะตดิตอ่ผู้ รับผิดชอบคลงัชีวภาพเพื?อใช้สทิธิdตาม

พระราชบญัญตัคิุ้มครองข้อมลูสว่นบคุคลในการแก้ไข ถอนความยินยอม หรือขอทราบข้อมลูเพิ?มเตมิ  


